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1. Vorwort

Waren es vor einigen Jahren im Wesentlichen die neu gebauten Seeterminals,
die automatisierte Containerkrane beschafft und betrieben haben, ist heute die
Automatisierung im  Containerumschlag ein  Thema in  allen
Umschlagsbetrieben, Neubau- und Bestandsterminals, See- und
Inlandterminals. Wo in den Anfangen tUberwiegend schienengebundene Krane
im Stapelbereich (Lagerkrane) automatisiert wurden, ist heute fur alle
Krantypen die Automatisierung ein Thema, ob schienengebunden oder
gummibereift, ob intermodal oder trimodal, ob wasserseitig oder landseitig. In
einigen Bereichen gibt es Herausforderungen, die noch zu lésen sind, in
anderen Bereichen kann man bereits von einer ausgereiften Technik sprechen.

Dieser Bericht gibt einen Uberblick Uber den aktuellen Stand der
Automatisierung von Containerkranen und befasst sich mit den verschiedenen
Aspekten, die im Zuge einer Automatisierung zu betrachten sind.

Neben der Betrachtung der Erwagungsgrinde einer Automatisierung, einer
mdglichen schrittweisen Umsetzung, der erforderlichen Sensorik und der
Netzwerke, ist die Sicherheitsbetrachtung einschlieBlich einer Ubersicht tber
die anzuwendenden Vorschriften und Regelwerke ein Hauptbestandteil dieses
Berichts.
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2. Stand der Automatisierung von Containerkranen
21 Einleitung

Wie der gesamte Maschinen- und Anlagenbau nehmen auch die im Umschlag
von Containern eingesetzten Krane, im Folgenden als Containerkrane
bezeichnet, an der stetigen Entwicklung hin zu einer immer umfangreicheren
Automatisierung teil. Waren es zunachst sehr einfache Funktionen, die durch
mechanische, hydraulische oder elektrische Steuerungen in gewisser Weise
automatisiert wurden, wie z.B. die Reduzierung einer Geschwindigkeit vor dem
Erreichen einer Endlage, so ermoglichte der Einsatz von Microcontrollern und
programmierbaren elektronischen Steuerungen die Umsetzung wesentlich
komplexerer Automatikfunktionen und machte den Weg fur die im vorliegenden
Dokument betrachteten ,héherwertigen“ Automatisierungsfunktionen frei.

Der Grad des Einsatzes solcher hoherwertigen Automatikfunktionen und die Art
der angewendeten Losungen hangen im Containerumschlag auch von der Art
der eingesetzten Containerkrane ab. Zu unterscheiden ist hier beispielsweise
zwischen folgenden Kranarten:

e Containerbricken

schienengebundene Lagerkrane vom Typ RMG (Rail Mounted Gantry)
gummibereifte Lagerkrane vom Typ RTG (Rubber Tyred Gantry)
Intermodalkrane

Hafenmobilkrane

Losungen, die z.B. fur die vollautomatische Durchfihrung von Transport-
bewegungen erforderlich sind, wurden zunachst schwerpunktmafig im Bereich
der schienengebundenen Lagerkrane entwickelt und eingesetzt. Zu diesen
Losungen gehoren z.B.

e Ablaufsteuerungen fir mehrachsige, zeitoptimierte Kranbewegungen,

e Sensorsysteme flr Hinderniserkennung und Zielbereichserfassung sowie

e Fernsteuerungssysteme.

Zu den Fernsteuerungssystemen ist dabei anzumerken, dass mit diesen nicht
unmittelbar Automatikfunktionen umgesetzt werden, da hier weiterhin ein
Bediener zum Einsatz kommt. Eine hoherwertige Automatisierung kann es aber
ermdglichen, die Steuerstdnde mehrerer Gerate an einem zentralen Ort
zusammenzufassen und die verbleibenden manuellen Bedienhandlungen dort
von einer reduzierten Anzahl von Bedienern durchfiihren zu lassen. Insofern
dienen Fernsteuerungssysteme zwar nicht direkt der Automatisierung, stehen
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aber mit dieser im Zusammenhang und stellen oft eine Voraussetzung fur die
Nutzung ihrer wirtschaftlichen Vorteile dar. Sie werden daher hier auch als eine
Technologie im Zusammenhang mit der Automatisierung betrachtet.

Im Bereich der Hafenmobilkrane und der Containerbriicken ist die Entwicklung
von elektronischen Pendeldampfungssystemen als ein Beispiel fur die
Entwicklung und den Einsatz hoherwertiger Automatisierungsfunktionen zu
nennen.

Neben diesen Beispielen gibt es eine Reihe weiterer typischer
Anwendungsbereiche von Automatisierungslésungen bei Containerkranen.
Diese Anwendungsbereiche sind im weiteren Text beschrieben.

Obwohl einzelne Loésungen, wie z.B. die oben beschriebenen, zunachst
vorwiegend fir bestimmte Kranarten im Containerumschlag entwickelt wurden,
sind die meisten Losungen grundsatzlich auch fur die anderen Kranarten im
Bereich des Containerumschlags geeignet und kommen dort auch in
zunehmendem Mal3e zum Einsatz.

2.2 Automatisierungsiosungen aus der Perspektive Ubergeordneter
Prozesse

Im Containerumschlag werden Krane haufig im Verbund mit weiteren
Umschlaggeraten und mit GUbergeordneten IT-Systemen eingesetzt. Betrachtet
man einen solchen Verbund als Ganzes, ergeben sich Uber die einzelnen
Umschlaggerate hinausgehende Automatisierungsmoglichkeiten, wie z.B. ein
Uber mehrere in Verbindung stehende Umschlaggerate hinweg automatisch
stattfindender Transportablauf. Die Automatisierung von Containerkranen ist
auch unter diesem Aspekt zu betrachten. Denn insbesondere die
steuerungstechnische Ausflihrung der Krane im Hinblick auf ihre Konnektivitat
bzw. Vernetzbarkeit entscheidet mit dartber, ob und mit welchem Aufwand die
einzelnen Krane in Ubergeordnete Steuerungen und Automatisierungslésungen
eingebunden werden konnen. Eine gute und effizient zu handhabende
Konnektivitat im Sinne des Betriebs von Umschlaggeraten im Verbund kann
z.B. durch die Verwendung von Standards bei den fur die Kommunikation
eingesetzten Datenformaten einerseits und bei den
Datenlubertragungsverfahren andererseits erreicht werden. Eine in dieser
Weise gut strukturierte Vernetzung der auf einem Terminal arbeitenden Gerate
bietet gleichermalen Vorteile sowohl fur die Umsetzung von Ubergeordneten
Automatisierungsvorhaben als auch fir die sonstige Optimierung von
Prozessen. Vor diesem Hintergrund ist auch das im Abschnitt 6 behandelte
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Thema Vernetzung von hoher Relevanz bei der Automatisierung von
Containerkranen.

Anwendungsbereiche

In Containerkranen werden zahlreiche Funktionen automatisiert gesteuert. Art
und Umfang unterscheiden sich je nach Anwendungsgebiet erheblich. Solche
Funktionen werden oft im Lebenszyklus der Gerate nachgeristet bzw.
optimiert.

Fahrbewegungen

Einzelne oder kombinierte Fahrbewegungen werden von dem Gerat

selbststandig durchgefuhrt. Das geschieht zumeist unter Aufsicht eines

Kranflhrers bzw. in sicheren Bereichen. Dazu zahlen feste Positionen, z.B.

Katze zur Uberstiegsposition, Anfahren von gleichbleibenden Absetzpositionen

und variable Positionen. Die anzufahrenden Positionen kdnnen z.B. durch das

Terminal Operation System (TOS) vorgegeben werden.

Man unterscheidet zum Beispiel folgende Szenarien:

e Zentrale Steuerung: die Fahrbefehle etc. kommen von einem zentralen
System (z.B. TOS)

e Gerate Management System: die Fahrbefehle kommen von einem der
zentralen Steuerung unterlagerten System

e Dezentrale Steuerung: die Fahrbefehle werden auf dem Kran generiert

Optimierte Fahrbewegungen

Die automatisierten Fahrbewegungen werden nach bestimmten Kriterien
optimiert. Dazu zahlen:

e Kurzeste Fahrzeit

Klrzester Fahrweg

Umfahrung von Hindernissen

Energieeffizienz

Optimierung des Gesamtsystems (bei mehreren beteiligten Geraten)

Erkennungssysteme

Ein weites Feld nimmt die sensorgestltzte Erkennung der verschiedensten
Konturen und Objekte ein. Dieses Feld unterliegt durch die stetige
Weiterentwicklung der Sensor- und Auswertetechnik einem steten Wandel. Bei
sicherheitsgerichteten Funktionen stellen die Umweltbedingungen bei
Containerkranen (AuReneinsatz mit Regen, Schnee, Nebel,
Temperaturanforderungen etc.) nach wie vor groRe Anforderungen an die
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Systeme. Des Ofteren wird dadurch der Einsatz unmdglich, auch wenn die
gleichen Systeme bei Anlagen im geschutzten Bereich (z.B. bei Hallenkranen)
zuverlassig arbeiten. Im Folgenden werden die Systeme, die derzeit
Anwendung finden, genannt.

2.4.2.1 Hinderniserkennung und- umfahrung

Das Feld der Hinderniserkennung ist grol3, entsprechende Systeme finden
schon lange Anwendung. Die Weiterentwicklung der Sensorik erlaubt eine
immer breitere Anwendung. Neue Moglichkeiten ergeben sich aus der
Kombination von Sensor- und Auswertetechnik. Die hohen Anforderungen an
das Sicherheitsniveau stellen nach wie vor Hurden dar.

Feste Hindernisse wie Gebaude, Lagerflachen von Gefahrgut, Kranstrukturen,
Wartungs- oder Sperrbereiche etc. werden zumeist voreingestellt. Endschalter
oder Wegmesssysteme dienen zur Erkennung und losen bei Erreichen der
Hindernisse entsprechende Befehle aus.

Bewegliche Hindernisse wie andere Gerate/Fahrzeuge oder Gegenstande im
Fahrbereich werden durch Sensoren erkannt. Die Sensoren werden so
positioniert, dass sie die Bereiche mit erwarteten Hindernissen abdecken. Die
Kombination aus verschiedenen Sensoren kann das Sicherheitsniveau

steigern, z.B.:

e Kameratechnik mit Auswertung
e Laserscanner

e Radarsysteme

e Ultraschall

e Lichtschranken

Im Kontext der zunehmenden Automatisierung kommt der sicheren Erkennung
von Personen im Arbeitsbereich der Krane eine groRe Bedeutung zu. Die
notwendigen Systeme werden komplexer je heterogener die Menge der
potenziell zu erkennenden Personen ist. Moglich einsetzbare Systeme sind
z.B.:
¢ RFID-basierte Systeme: alle Personen im Arbeitsbereich werden mit RFID-
Chips (in Helmen, Kleidungsstlicken etc.) ausgerustet
e Kameratechnik mit Auswertung
e Laserscanner
Radarsysteme

HTG AHU Bericht B26 X1/25 Seite 12 von 48
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2.4.2.2 Aufnehmen/Absetzen von Containern

Zahlreiche Systeme unterstutzen beim Aufnehmen und Absetzen von

Containern:

e Softlanding - Spreader auf Container: Ein Sensor im Spreader (Ultraschall,
Laser etc.) misst die verbleibende Hohe zum Container und gibt
entsprechende Signale

e Softlanding — unterster Container auf Boden: ab einer festeingestellten Héhe
reduziert der Kran die Senk-Geschwindigkeit

e Container auf Container:

A) ein System misst die Hohe zum nachsten Container. Das ist aufgrund der
Geometrie (Abstand zwischen den Containern, Stapelhéhe) nicht immer
moglich.

B) der Stapel wird fortlaufend vermessen. Durch Uberlagerung der
gemessenen Hohe mit der aktuellen Position wird entsprechend der Hohe
die Senk-Geschwindigkeit reduziert.

2.4.2.3 Erkennung von Strukturen zum Aufnehmen/Absetzen von Containern

Mittels Scanner oder Bilderkennung werden Bereiche auf erwartete Strukturen
untersucht. Aufgrund der Position der gefundenen Strukturen werden
Fahrbefehle ausgelost. Auf diese Weise wird das Anfahren folgender
Positionen unterstutzt:

e Cornercastings (Stapeln von Containern, Aufnehmen von Containern)
LKW

Terminal-Trailer

Automated Guided Vehicles (AGV)

Bahnwaggons

Es lassen sich die Punkte in x-, y-, und z-Achse vermessen. Zusatzlich kann
eine eventuelle Schragstellung erkannt werden.

Eine weitere Moglichkeit ist die Erkennung von Abweichungen. So kann das
System erkennen ob bspw. die Pins auf einem Bahnwaggon falsch stehen oder
Twistlocks nicht enthommen wurden.

Mittels Scannersystemen (Radar, Laser) oder Bilderkennung werden Bereiche
untersucht und die gewonnenen Daten ausgewertet. Je nach Anwendung
kommen eindimensionale Systeme (Vermessen einzelner Gassen, Gleise etc.)
oder mehrdimensionale Systeme (Erfassen grof3erer Bereiche) zum Einsatz.
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Sie werden fest (z.B. an Lichtmasten) oder ,mitfahrend” am Kran installiert.
Beispiele fur die Anwendung entsprechender Systeme sind:

e Erkennung von Stapeln / Gebirgen

e Erkennung von Schiffskonturen

e Einmessen von Zugen

e Einmessen von Truck-Trailer-Kombinationen

2.4.2.4 Erkennung von Containermerkmalen

Mittels OCR-Technik kdnnen Containerdaten, wie Container-Nummern,
Gefahrgutlabels, gelesen und an das Terminal Ubermittelt werden. Mittels
Bilderkennung koénnen Beschadigungen an Containern erkannt und
dokumentiert werden. Weitere Sensorik (z.B. Erkennung von radioaktiver
Strahlung) ist denkbar.

2.4.2.5 Wiegeeinrichtung

Diverse Systeme verwiegen die Container im Umschlagsprozess. Dabei gibt es
unterschiedliche Ansatze mit ihren jeweiligen Vor- und Nachteilen, z.B.:

e Messzellen im Twistlock

e Messzellen unterhalb der Twistlocks

o Messzellen in der Aufhangung der Spreader

2.4.2.6 Messung der Umweltbedingungen

Der Vollstandigkeit halber werden auch diese Sensoren aufgefuhrt, da sie im
Zuge der Automatisierung genutzt werden. Helligkeitssensoren steuern die
Beleuchtung und Warngerate (z.B. Blitzlicht bei Nacht, Hupe bei Tag). Anhand
der gemessenen Windstarke werden Geschwindigkeit und Beschleunigung
angepasst, sichere Positionen angefahren oder der Betrieb ganz eingestellt.

2.4.2.7 Allgemeine Zustandserfassung

Im Zuge der Automatisierung gewinnt die Erfassung des Zustandes von
Krananlagen eine grol3e Bedeutung. Tatigkeiten, die sonst der Kranfuhrer
Ubernimmt (z.B. tagliche Kontrolle der Bremsen, Wahrnehmen von
Auffalligkeiten) mussen vom Kran selbst Ubernommen werden. Sogenannte
Condition Monitoring Systeme Ubernehmen die Zustandserfassung und
erkennen Handlungsbedarfe.
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Automatisierungsgrade, Schritt fur Schritt Ansatz

Der Automatisierungsgrad beschreibt das Ausmal, in dem ein System

Aufgaben selbstandig ohne menschliches Eingreifen ausfuhren kann.

Ein hoher Automatisierungsgrad ermoglicht, dass der Containerkran

weitgehend autonom Container bewegen und platzieren kann, wahrend ein

niedriger Automatisierungsgrad mehr manuelle Steuerung oder Uberwachung

erfordert. Der Grad der Automatisierung erfordert eine besondere Betrachtung

in Bezug auf:

e Verwendung von zuverlassiger Sensorik (siehe Kap. 5) und ggf. Einsatz
von redundanten Systemen

e Selbstdiagnose-Funktionen

¢ Notfallmanagement

e Sicherheitstechnische Aspekte (siehe Kap. 7)

Die Automatisierung von Containerkranen kann in mehreren Stufen erfolgen
und muss nicht schon im ersten Schritt zur Vollautomatisierung fihren. Um
diese stufenweise Automatisierung zu beschreiben und leichter verstandlich zu
machen, soll folgende Tabelle dienen.

Stufe Automatisierungsgrad Beschreibung Kranfiihrer

Alle Bewegungen werden durch |Der Kranfihrer ist fiir
0 Keine Automatisierung |den Kranfiihrer, innerhalb der Umgebungsbeobachtung
Grenzen des Kranes, gesteuert |verantwortlich

Alle Bewegungen werden durch

den Kranfiihrer gesteuert, Der Kranfihrer ist fur

1 Assistenzsysteme . Umgebungsbeobachtung
Assistenzsysteme warnen oder ;
. verantwortlich
begrenzen die Bewegung
Einige Bewegungen werden Der Kranfuhrer ist fur
2 Teil- Automatisierung |automatisch unter Beobachtung |Umgebungsbeobachtung
des Kranfiihrers durchgefuhrt verantwortlich
- Starten und Umgebungs-
. Alle Bewegungen automatisiert
3 Bedingte unter Beobachtung des beobachtung der

automatischen
Bewegung

Automatisierung Kranfiihrers

Alle Bewegungen automatisiert, |Nur nach Anforderung:
Beobachtung des Kranfihrers  |Uberwachung der

4 Hochautomatisierung nur nach Anforderung des automatischen
Systems Bewegung
Das System ist fiir alle

5 Vollautomatisierung Bewegungen und die Nicht erforderlich
Umgebungsbeobachtung
zustandig
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Die Tabelle wurde in Anlehnung an die SAEJ 3016 ,Taxonomy and Definitions
for Terms Related to On-Road Motor Vehicle Automated Driving Systems”
erstellt. Die SAEJ 3016 bezieht sich in keinem Fall auf Krane oder
Containerkrane, beschreibt aber sechs unterschiedliche Stufen der
Automatisierung. Diese sechs Stufen werden auch von verschiedenen
Kranherstellern oder Systemlieferanten beschrieben.

Auch wenn die Tabelle sechs unterschiedliche Stufen zeigt, so sind die Grenzen
zwischen den Stufen doch eher flieRend. Abhangig vom Typ des
Containerkrans und seiner Umgebung kann es auch zu Mischungen der Stufen
kommen.

Die Tabelle zeigt aber, dass mit steigender Stufe bzw. mit steigender
Automatisierung die Belastung fur den Kranfuhrer sinkt und mehr und mehr
Aufgaben an die Technik und die Steuerung uberfuhrt werden. Im Grunde wird
hier auch Verantwortung vom Kranfihrer an die Technik tUbergeben. Damit
einher geht auch die Komplexitat der Automatisierung, der Technik und der
Steuerung bzw. Regelung.

3.1 Stand der Technik

Der Stand der Technik in der Automatisierung von Containerkranen ist in der
nachfolgenden Tabelle dargestellt. Dabei werden die Automatisierungsgrade
gemal der vorherigen Tabelle, Stufe 0 bis 5 verwendet.

Terminal Seeterminal Trimodal Intermodal
Stand der | Erste Stand der | Erste Stand der | Erste
Technik Anwendungen | Technik Anwendungen | Technik Anwendungen

Schiffs-

umschlag 2 3 1 2

Lagerplatz 4 2 3 2 4

LKW 2 4 1 2 1 2

Terminal

Horizontal 5 1 3 1 3

Transport

Bahn

Umschlag 2 4 2 4 2 4

Stand: 2024

Die Fernsteuerung von Kranen bzw. die Teil- und Vollautomatisierung von
Kranen veranlasst zum Betrachten neuer Gefahrdungen, die Betreiber und
Hersteller zusammen betrachten und bewerten mussen.
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3.2

Betrachtung des betrieblichen Umfelds des automatisierten
Containerkrans

Fur die Automatisierung von Containerkranen darf der einzelne Containerkran
nicht allein betrachtet werden. Es ist zwingend erforderlich auch sein Umfeld zu
betrachten. Wie bei einem herkdmmlich bedienten Kran, gehen von einem
Containerkran Gefahren aus, die betrachtet werden miussen, um die Kranfihrer
und Umgebung zu schiutzen. Mit steigender Automatisierung andern sich die
moglichen Gefahren. So muss ein vollautomatisierter Containerkran
entsprechend zu seiner Umgebung abgegrenzt und abgesichert werden.

Mit Steigerung des Automatisierungsgrades steigt die Anzahl und die
Komplexitat der Schnittstellen zum Betrieb (Terminal) und zu benachbarten
Systemen.

Daher an dieser Stelle der Hinweis, dass die verschiedenen Stufen der
Automatisierung nicht nur fur einzelne Containerkrane, sondern auch flr
Terminalbereiche oder ganze Terminals angewendet werden kdnnen.

Egal bis zu welcher Stufe ein Containerkran automatisiert wird, wird es
Ausnahmen geben, die die Automatisierung nicht abdecken kann. Das kénnen
z.B. spezielle Lasten sein, die nicht automatisiert bewegt werden konnen oder
durfen. Die Grunde hierfir kdnnen sehr vielfaltig sein. Technische Defekte,
Havarien oder Ausfalle kdnnen zu Ausnahmen fihren. Diese Ausnahmen
mussen bei der Planung von Automatisierung betrachtet werden.
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4. Erwagungsgriinde

In einer Studie ' aus dem Jahr 2021 werden 4% der weltweiten
Containerterminals mit unterschiedlichen Automatisierungsgraden benannt.
Dabei gilt, dass im Containerterminal nicht nur die Krane automatisiert werden,
sondern alle Maschinen im Terminalbetrieb automatisiert werden kénnen.

Die ZweckmalRigkeit des Einsatzes von automatisierten Containerkranen ist
nach wie vor ein komplexer Entscheidungsprozess. Es gibt keine pauschale
Beurteilung, es sind die individuellen Rahmenbedingungen abzuwagen.

Die folgenden Abschnitte enthalten Aufzahlungen einiger grundsatzlicher
Aspekte. Es wird bewusst auf eine Empfehlung verzichtet.

Mit diesen Informationen kann man individuelle Beurteilungen zur
Zweckmaligkeit des Einsatzes automatisierter Containerkrane erstellen.

! Container Port Automation: Impacts and Implications /OECD/ITF 2021

HTG AHU Bericht B26 X1/25 Seite 18 von 48




T, Hafentechnische Ausschuss fur

r

Gesellschaft Hafenumschlagtechnik

P

g .

4.1

Ziele der Automatisierung

Typische Bereiche und Grunde, die betrachtet werden, sind:
Personalbezogene Anpassungen:

O

Verbesserung bei der Gestaltung ergonomischer Arbeitsplatze (z.B. der Einsatz
von Fernsteuerstanden schafft ein vdllig neues Arbeitsumfeld)

Reduzierung der individuellen Arbeitsplatzbelastung (z.B. der Kranflhrer muss
nicht mehr zum Arbeitsplatz in groler Hohe gehen)

Optimierung des  Personaleinsatzes  durch  Automatisierung  von
wiederkehrenden Ablaufen

Durch Fach- und Arbeitskraftemangel bezogener Automatisierungsdruck
Produktivitatserhohung bezogen auf den  Mitarbeitereinsatz. Der
Aufgabenbereich des Personals verlagert sich auf Kontrollaufgaben.

Prozessbezogene Ziele:

O

O

O

Einflhrung von reproduzierbaren, optimierten Prozessen verbessert die
Steuerbarkeit der Ablaufe und fuhrt zu einer erhéhten Prozesssicherheit
Konstantere, = vorhersehbarere = Umschlagleistung  unabhangig  vom
menschlichen Faktor (Leistungsfahigkeit Uber Zeit, Konzentrationsfahigkeit,
korperliche Belastung)

Kontinuierliches Arbeiten, ohne Unterbrechungen, z.B. durch Wegfall von
Pausen oder Schichtwechseln.

Optimierung der Maschinenausnutzung durch Automatisierung

Faktenbasierte Entscheidungsfindung:

O

O

Digitale = Prozesse  ermdglichen  schnellere = Reaktionszeiten  bei
Betriebsveranderungen.

Die Resilienz gegenuber schwankenden Umschlagsaufkommen kann durch
Automatisierung erhoht werden. Die bessere Datensichtbarkeit schafft dabei
die Mdglichkeit zur Prozessoptimierung.

Die Transparenz der Prozesse wird erhdht und bietet die Mdoglichkeit flr
weitergehende Analysen und Optimierungen.

Arbeitssicherheit und Schutz vor Sachschaden:

o
o

O

Risiken durch menschliche Fehler werden vermieden.

Die Trennungen von Mensch- und Maschinen-Arbeitsbereichen vermeiden
Gefahrensituationen.

Durch den vermehrten Einsatz von Sensorik werden Sachschaden, z.B.
Kollision mit Containern effektiv vermieden.

Materialschonender Betrieb: Erfahrungsgemafl sinken die Ausfélle durch
Havarien oder andere Beschadigungen der Maschinen erheblich.
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4.2 Typische Herausforderungen

Bei der Einfuhrung von Automatisierung sind viele Herausforderungen zu
meistern. Nachfolgend sind einige Erfahrungswerte aufgefuihrt. Die Liste hat
keinen Anspruch auf Vollstandigkeit und die Reihenfolge stellt keine Wichtung
der einzelnen Punkte dar.

e Technische Herausforderungen beim Einsatz von sicherer Sensorik und
anderen neuartigen Systemen sind zu bericksichtigen.

e Anderungen in Bezug auf den Betrieb und die Neuordnung der Abléaufe
werden notwendig.

e Ungenau beschriebene Sicherheitsanforderungen sind ein Risiko und
kénnen das Gefahrdungspotenzial im Betrieb erhdhen. Es ist Spezialwissen
erforderlich, um eine sorgfaltige Dokumentation zu erstellen.

e Die Definition der Prozesse hat genau zu erfolgen. Automatisierung ist
unflexibel bei Abweichungen und ungenau beschriebenen Ablaufen.

e Hohe Investitionskosten

e Hohe IT-Anforderungen und Kosten. Es ist kein Betrieb ohne
funktionierendes IT-System maoglich.

e Herausforderungen durch Datenschutzanforderungen und
Datensicherheiten sind zu berucksichtigen.

e Notwendige maschinenubergreifende Verriegelungen erfordern
Ublicherweise eine Gesamtsystembetrachtung.

e Die Moglichkeit des Entstehens einer ,Gesamtheit von Maschinen“ nach
Maschinenrichtlinie ist gegeben. Die Anforderungen, die sich daraus
ergeben koénnen, sind zu bericksichtigen, bzw. kdnnen erheblichen Einfluss
auf die Umsetzbarkeit haben.

e Prozessuberlegungen flr vorhersehbare Storfalle sind zu bericksichtigen.
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4.3 Weitere Faktoren zum Einsatz der Automatisierung

Neben den bisher aufgefuhrten Gesichtspunkten ist bei der Erwagung

hinsichtlich Einflhrung von Automatisierung auch der Zusammenhang mit

gesellschaftlichen und unternehmensspezifischen Gesichtspunkten zu sehen.

Nachfolgend sind einige solcher Punkte aufgeflihrt.

e Steigerung der Attraktivitdt des Arbeitsgebers / Arbeitsplatzes im
Wettbewerbsumfeld

e Moglichkeit, um das Erreichen von Unternehmenszielen zu unterstutzen,
bzw. kann Automatisierung notwendig sein, um  geanderte
Rahmenbedingungen, z.B. Umschlagsmengen-Vorgaben umzusetzen

e Automatisierung kann helfen, um gestellte Umweltanforderungen zu
erreichen.

e Moglichkeiten der Energieoptimierung =zur Steuerung des Grund-
verbrauches und der Spitzenstrombelastung des Terminals

4.4 Bericksichtigung der Gegebenheiten, Anwendungsgebiete und
Terminaltypen

Die Beweggrinde fiur die Einflhrung von Automatisierung sind stark von den
ortlichen Gegebenheiten abhangig. Sie sind in jedem Einzelfall naher zu
untersuchen.

Zur Unterstltzung der Entscheidungsfindung ist im Abschnitt 4.5 eine Matrix
enthalten, die den Zusammenhang zwischen den unterschiedlichen
Terminaltypen mit den jeweiligen typischen Umschlagsaufgaben im
Containerterminal herstellt. Die Automatisierung ist dabei einzeln und
unterschiedlich zu bewerten. In den Feldern sind jeweils bekannte Aspekte in
Form von Vorteil (+), Nachteil bzw. Herausforderung (-) aufgefuhrt. Zu
beachtende Aspekte sind ebenfalls benannt (!). Die Matrix stellt den heutigen
Stand der Technik und die Kenntnis und Erfahrung der Autoren dar. Die Matrix
ist eine Momentaufnahme und hat nicht den Anspruch auf Vollstandigkeit.
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Matrix aus Anwendungsgebieten und Terminaltypen

Terminaltyp / Seeterminal Fluss- (Binnen) | Intermodalterminal
Umschlags- terminal (Schiene/StraRe)
aufgabe
Schiffs- + GroRschiffe + Geschwindigkeits-
ermdglichen einen zuwachs moglich
umSChlag homogenen - Unterschiedliche
Umschlag Schiffstypen
- Lascher befinden sich | - Container sind meist frei
im Arbeitsbereich im Laderaum, ohne
- Die Lage des Schiffs Flhrung gestellt
zum Kran kann sich - Die Lage des Schiffs
durch Wind, Tide, zum Kran kann sich
Wellenschlag durch Wind, Tide,
permanent andern Wellenschlag
- Der Automatikbereich permanent andern
muss abgegrenzt - Der Automatikbereich
werden muss abgegrenzt
werden
- Haufige ungeplante
Umstauer auf
Binnenschiffen
Lagerplatz + Erprobte Betriebsart | + Definierte + Definierte
+ Definierte Containerstellplatze Containerstellplatze
Containerstellplatze - Der Automatikbereich - Der Automatikbereich
- Der Automatikbereich muss abgegrenzt muss abgegrenzt werden
muss abgegrenzt werden ! Der Lagerplatz wird im
werden ! Der Lagerplatz wird im Allgemeinen vom
Allgemeinen vom gleichen Kran bedient
gleichen Kran bedient
LKW- + Ubergabebereiche ! Die LKW werden im ! Die LKW werden im
Umschla ermdglichen eine Allgemeinen vom Allgemeinen vom
g sichere Positionierung gleichen Kran bedient gleichen Kran bedient
- Personen im - Hohe individuelle - Hohe individuelle Varianz
Arbeitsbereich Varianz (Position, Art (Position, Art der
der Auflieger etc.) Auflieger etc.)
- Personen im - Personen im
Arbeitsbereich Arbeitsbereich
Terminal + Homogener Prozess | ! Der Horizontaltransport | ! Der Horizontaltransport
Horizontal- - Der Automatikbereich wird im Allgemeinen wird im Allgemeinen vom
muss abgegrenzt vom Kran ausgefuhrt Kran ausgefihrt
transport werden - Der Automatikbereich - Der Automatikbereich
muss abgegrenzt muss abgegrenzt werden
werden
Bahn- + Fest zugeordnete, ! Der Bahnumschlag wird | + Der Bahnumschlag wird
umschla spezielle Krane im Allgemeinen vom im Allgemeinen vom
g - Bahnpersonal im gleichen Kran gleichen Kran ausgefihrt
Arbeitsbereich ausgefuhrt - Bahnpersonal im
- Der Automatikbereich | - Bahnpersonal im Arbeitsbereich
muss abgegrenzt Arbeitsbereich - Der Automatikbereich
werden - Der Automatikbereich muss abgegrenzt werden
muss abgegrenzt
werden
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5. Sensorik, Sensorsysteme, Sinneseindriicke

Bei konventionellen Containerkranen hat der Kranfuhrer die Kontrolle und die
Verantwortung Uber den sicheren und schadensfreien Transport des
Containers von der Aufnahme- bis zur Absetzposition. Verschiedene Aufgaben
werden dabei, oft auch gleichzeitig, von ihm wahrgenommen. Wahrend der
Fahrt kontrolliert er das Pendeln der Last durch entsprechende Ansteuerung
der Katze, er korrigiert eine mogliche Drehbewegung des Containers und setzt
den Container schlieBlich prazise auf der Zielposition ab. Wahrend der Fahrt
beobachtet er die Last sowie die Umgebung, er bertcksichtigt dabei feste und
bewegliche Hindernisse und steuert die Antriebe so, dass Kollisionen
vermieden werden. Wahrend des Absetzvorganges beobachtet er sowohl die
Zielposition sowie die Last und positioniert die Last mit der erforderlichen
Genauigkeit auf die Zielposition.

FUr diese komplexen Aufgaben benutzt der Kranflhrer seine menschliche
.Kranflhrersensorik®.

Darlber hinaus nimmt er die Arbeitsumgebung mit seinen Sinneseindricken,
bzw. seiner ,Kranfuhrersensorik® wahr, erkennt dabei etwa ungewodhnliche
Gerausche und Gerliche, Personen, die sich in Gefahrbereichen aufhalten und
weiteres.
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5.1 Ersatz der Kranfiihrersensorik durch technische Einrichtungen

Automatisation von Kranen
Ersatz der Kranfiihrersensorik durch technische Einrichtungen

Bei automatisierten Kranen muss die ,Kranflihrersensorik durch technische
Sensoren und geeigneten Steuerungsalgorithmen ersetzt werden. In der
folgenden Tabelle erfolgt eine grobe Zuordnung der menschlichen
.Kranfuhrersensorik zu den moglichen technischen Sensoren.

Wahrnehmung Manuell Sensorik

Erkennung von ungewohnlichen

Aurale (Ohren) Gerauschen

Mikrophone

Erkennen von
Aurale (Ohren) terminalspezifischen Mikrophone
Warnsignalen

Hilferufe von anderen Personen
Aurale (Ohren) auf dem Kran Mikrophone
(Wartungspersonal...)

Erkennen von ungewodhnlichen

Korper Schwingungen und Vibrationen

Vibrationsmessung
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Wahrnehmung Manuell Sensorik
. Datalogging
Koérper E;?ercgfhna;;gz ungewohnlichem (Auch Sensorik fur einzelne
Antriebe)
Kognitiv (Gehirn) vorausschguende qurdlnatlon Kl, Prozessablauf
der verschiedenen Sinne

Kognitiv (Gehirn) \éz;k:rzi)gﬁgg aller Sinne zu einem Kl, Prozessablauf

Kognitiv (Gehirn) Erfahrungswerte Kl, Prozessablauf

Kognitiv (Gehirn) “Teachen®, Lernen Kl, Prozessablauf

Visuell (Augen)

Hinderniserkennung, feste

Positionserfassung/Endschalter

Visuell (Augen)

Hinderniserkennung, dynamisch

Kamera, Laser, externe
Information (TOS)

Visuell (Augen)

Sichere Sicht auf das Ziel

Kamera, Laser

Visuell (Augen)

Uberwachung des Lastweges
und der Umgebung des Kranes

Kamera, Laser

Visuell (Augen)

Positionserkennung, bewegliche
Ziele, z.B. Schiffe, GroRe der
Schiffe, Tidenhub, Kradngung

Kamera, Laser

Visuell (Augen)

Positionserkennung der Last,
Verdrehung, exzentrische Last ...

Kamera, Laser, Inklinometer

Visuell (Augen)

Erkennen von Sonderlasten, z.B.
(open Top, Flats,
Tankcontainer...)

Kamera, Laser

Visuell (Augen)

Erkennen von Gefahren aus dem
Betrieb: Kollisionen, verhaken,
verkanten...

Kamera, Lastmessung,
Strommessung

Visuell (Augen)

Erkennen von Gefahren aus
Uberlagerten Fahrten, z.B.
Kollisionen, ....

Kamera, Laser, Radar

Visuell (Augen)

Erkennen von allgemeinen
Gefahren, z.B. Kollisionen, ....

Kamera, Laser, Radar,
Positionserfassung

Geruch

Erkennen von allgemeinen
Gefahren, z.B. Rauch, Feuer

Rauch-, Feuermelder
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5.2  Arbeitsschrittbetrachtung fiur Umschlagszyklen im Automatikmodus

In der praktischen Umsetzung vom manuellen hin zum automatischen Betrieb
hat es sich bewahrt, eine Betrachtung anhand der einzelnen Arbeitsschritte
eines Umschlagszyklus vorzunehmen. Im nachfolgenden Bild ist der Zyklus der
Schiffsbeladung einer Einkatz-Containerbriicke dargestellt.

Arbeitsschritte
Zyklus Schiffsbeladung

Entriegeln

Absetzen Ziel . . Hubwerk Sichere Hohe

Absenken iber Ziel N Schnittstelle Horizontaltransport

Zielposition (Chassis,
Straddle Carrier, AGV)

Verifizierung (Chassis,

Fahrt zur Wasserseite . Straddle Carrier, AGV)

Identifiz. Container

Einsetzen Twistlocks .

Absetzen auf Laschplattform . . Fahrt zur Landseite

Fahrt zur Laschplattform . Absetzen auf Container

@ . Verriegeln
Hubwerk Sichere Hohe
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Die fur den Automatikbetrieb erforderliche Sensorik kann dann zu den einzelnen
Arbeitsschritten des Zyklus hinzugefligt werden. Nachfolgend ist beispielhaft
die Sensorik dem Zyklus der Schiffsbeladung einer Einkatz-Containerbricke

hinzugeflgt.

Arbeitsschritte
Zyklus Schiffsbeladung

Absetzen Ziel

Final Landing

Absenken Uber Ziel

Pendelregelung m

Fahrt zur Wasserseite

Auto Trajektorie

Einsetzen Twistlocks .

Absetzen auf Laschplattform

Fahrt zur Laschplattform .
Auto Trajektorie

Pendelregelung

Hubwerk Sichere Hohe

HTG AHU Bericht B26 X1/25

Permanent aktiv

KFW Anti Kollision
Hinderniserkennung

TOS- Fahrauftrage

U

Entriegeln

Personenerkennung

‘ Hubwerk Sichere Héhe

Schnittstelle Horizontaltransport
Zielposition (Chassis,
Straddle Carrier, AGV)

HT Sollwert Ziel

Verifizierung (Chassis,
Straddle Carrier, AGV)

HT Positionierung

Identifiz. Container

Schaden & Siegel

A

e Fahrt zur Landseite
ernsteuerun

Auto Trajektorie
() ‘ Verriegeln

Absetzen auf Container
Final Landing
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Arbeitsschritt

Module fiir die technische
Umsetzung beim automatischen
Kran

Fahrauftragsibermittlung

TOS-Anbindung

Kontrolle des Schwingens der Last
durch entsprechende Steuerung der
Katze

Pendelregelung
Kamerabasierte Systeme

Erkennen des Drehwinkels und
MaRnahmen zu dessen Reduzierung

Skew Control
Kamerabasierte Systeme

Erkennen von festen Hindernissen

Programmierung in der Programmlogik

Erkennen von beweglichen
Hindernissen

Laser- sowie Kamerabasierte Systeme

Erkennen des Containergebirges auf
dem Schiff

Bay Scanning
Laserbasierte Systeme

Vermeidung von Kollision der Last mit
Hindernissen

Load Collision Prevention System
Laserbasierte Systeme

Vermeidung von Kollision des Kranes
mit Schiffsaufbauten

Ausleger Anti Kollisions System
Laserbasierte System

Vermeidung von Kollision des Kranes
mit Gegenstanden auf der Kranschiene

Kranfahrwerk Anti Kollisions System

Absetzvorgang des Containers bzw.
des Spreaders

Final Landing System
Laser- und Kamerabasierte Systeme

Positionieren und Vermessen der
Flurférderzeuge

Truck Positioning System
Laserbasierte Systeme

Containernummern-Erkennun OCR
9 Kamerabasierte Systeme
Schadens- und Siegelerkennung von OCR

Containern

Kamerabasierte Systeme

Auf eine detaillierte Beschreibung der einzelnen Systeme wird an dieser Stelle
bewusst verzichtet, da sie nur eine Momentaufnahme des derzeitigen Stands
der Technik wiedergeben wurde. Die kontinuierliche Weiterentwicklung der
(optischen) Sensoren erdffnet ein stetiges Potential an neuen Moglichkeiten.

Ein wesentlicher Bestandteil der Sensorik ist die zugehorige Auswertesoftware.
Der Einsatz kunstlicher Intelligenz (KI) ermoéglicht Auswertegenauigkeiten, die

mit bisherigen Methoden nicht erreichbar waren.
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Die kombinierte Auswertung von Kamerabildern und Lasermessdaten
ermoglicht es, die Schwachen des jeweils anderen Systems zu kompensieren,
bzw. die Starken beider Systeme zu vereinen.

Bisher wurden die Sensorsysteme aufgabenspezifisch als Einzelsysteme
entwickelt. Mit zunehmendem Grad der Automatisierung steigt demzufolge
auch die Zahl der verbauten Sensoren. Die gemeinsame Nutzung eines
Sensors fur verschiedene Aufgaben ist anzustreben. Hierdurch reduzieren sich
die Kosten der eingesetzten Hardware, der Wartungs- und Reinigungsaufwand
verringert sich und die Zuverlassigkeit wird erhoht.

Es wird empfohlen sich Uber den jeweils aktuellen Stand der Sensor- und

Auswertetechnik sowie darauf basierenden Losungen der Kranhersteller und
der Elektro- und Automatisierungsausruster zu informieren.
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6.1

Vernetzung

Diverse Netzwerkinfrastrukturen haben eine groRe Bedeutung fir die
Automatisierung von Containerkranen. Diese ermoglichen die Kommunikation
der Kransteuerung mit den Steuerungskomponenten, die Verbindung zwischen
den verschiedenen Automatisierungssystemen auf dem Kran und mit den
Systemen aulderhalb des Krans.

Komponentenarten - Netzwerkinfrastruktur

Far die Kommunikation kdnnen verschiedene Datennetze, wie z.B.: Ethernet,

Profinet, CAN Bus, ASI Bus und Profibus genutzt werden. Folgende

Komponenten nutzen in der Regel Netzwerkinfrastrukturen:

e Kransteuerung (SPS, Ein- und Ausgange, Messgerate, usw.)

e Dezentrale Peripherie-Baugruppen

e Antriebssteuerung bzw. Frequenzumrichter

e Spreader- Signale oder -Steuerung

¢ Intelligente Sensoren, wie z.B. Laser

e Kameras

e Fernsteuerungen

e PC und Human Machine Interface (HMI)

e Externe Schnittstellen zu Geraten aul3erhalb des Kranes oder einem
Logistiksystem, wie z.B. einem Terminal Operator System (TOS)

Im Allgemeinen kann das Ethernet-Netzwerk Uber alle Ebenen, vom
Rechenzentrum bis hinunter zu jedem einzelnen Kran genutzt werden.

Grundsatzlich unterscheidet man zwischen Operational Technology (OT) und

Information Technology (IT):

e OT: Netzwerk fur Maschinentechnik, also Steuerungs- und
Automatisierungsaufgaben sowie die dazugehérige Uberwachung

e IT: Netzwerk fur den Datenaustausch, nicht relevante Daten fur die
Steuerung und nicht relevante Daten fur die Sicherheit des Kranes

Der Vorteil der Trennung ist, dass steuerungstechnische und
sicherheitstechnische Daten nicht durch Daten des IT- Netzwerkes gestort oder
verzogert werden.
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Je nach Komplexitat sollte das jeweilige OT- und IT- Netzwerk in verschiedene
Subnetzwerke unterteilt werden, was den Vorteil bietet, dass physisch
getrennte Netzwerkdomanen individuelle Anforderungen unterstlitzen, ohne
sich gegenseitig zu beeinflussen.

Grundsatzlich kénnen beide Netzwerke durch Firewall oder speziell
konfigurierte Router miteinander verbunden werden.

6.2 Datennetze und IT-Sicherheit

Fur die Sicherheit der Netzwerke missen MalRnahmen zur Cybersicherheit und
Virenscanner fur die Komponenten berucksichtigt werden. Die Sicherheit ist
wichtig, um den Betrieb der Krane und den Umschlag von Containern zu
gewabhrleisten. Daher ist Sicherheit nicht nur eine Frage der Implementierung
einer gewissen Risikominderung, sondern ein kontinuierlicher Prozess durch:

a) Evolution der Bedrohungslandschaft (neue Angriffsmethoden,
Schwachstellen im Cyberspace)

b) Technologische Weiterentwicklung (neue Technologien kbnnen neue
Sicherheitsrisiken mit sich bringen)

c) Menschliche Fehler (regelmaliige Schulung und Sensibilisierung der
Mitarbeiter)

Es mussen geeignete Malinahmen entwickelt und definiert werden, um die
Datensicherheit zu gewahrleisten. Die PC-basierten Systeme am Kran missen
mit Sicherheitspatches und Software-Updates des Anbieters auf dem neuesten
Stand gehalten werden. Diese Patches und Software-Updates dirfen erst
eingespielt werden, nachdem sie getestet und veroffentlicht wurden.

Empfohlen wird, eine Festlegung dartber zu treffen, wie mit erfassten Daten zu
verfahren ist.

Dazu gehoren Regelungen,

e (ber den Zugriff auf die Daten,

e daruber wie und wo die Daten zu speichern sind,

e Uber die Eigentimerschaft der Daten,

e wie Daten gegen Verlust zu sichern sind und ggf. wieder hergestellt
werden konnen,

® UuUSW.
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7. Sicherheitstechnische Aspekte
7.1 Vorgehensweise bei der Sicherheitsbetrachtung

Die Betriebssicherheitsverordnung (BetrSichV) verlangt vom Betreiber eine
Gefahrdungsbeurteilung zu erstellen, die auch Gefahrdungen durch die
Automatisierungssituation berucksichtigt.

Gemal Anhang | der Maschinenrichtlinie 2006/42/EG hat der Hersteller einer
Maschine daflr zu sorgen, dass eine Risikobeurteilung vorgenommen wird, um
die flr die Maschine und gegebenenfalls fir die Gesamtheit von Maschinen
geltenden Sicherheits- und Gesundheitsschutzanforderungen zu ermitteln.
Hierbei sind die Gefahrdungen und Risiken zu betrachten, die von der Maschine
oder von den Maschinen ausgehen koénnen. Die Risikobeurteilung ist
Grundlage der Betriebsanleitung, in der auch auf die bestimmungsgemafe
Verwendung und Restgefahren hingewiesen werden muss.

Das Ziel der Risikominderung gemaf DIN EN ISO 12100 ist in einem iterativen
Prozess nach der als ,Drei-Stufen-Verfahren“ bezeichneten Reihenfolge in drei
Schritten festgelegt. Diese Schritte sind:

Schritt 1: Inharent sichere Konstruktion

Schritt 2: Technische SchutzmalRnahmen und/oder erganzende
Schutzmalnahmen

Schritt 3: Benutzerinformation

Auch bei der Fernsteuerung von Kranen bzw. der Teil- und Vollautomatisierung
von Kranen sind zunachst inharent sichere Schutzmalnahmen zu
anzuwenden. Erst wenn diese technisch nicht, oder nur mit
unverhaltnismaligem Aufwand mdglich sind, durfen technische MalRnahmen
ergriffen werden.

Im Zusammenhang mit der Sicherheitsbetrachtung sind auch die Aspekte der
IT-Sicherheit zu berlcksichtigen (siehe Anhang 1.10 Datensicherheit).
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7.2  Anwendung von Vorschriften und Normen bei der Automatisierung von
Containerkranen

Die gegenwartig existierenden Vorschriften und Normen fur Maschinen und
insbesondere fiur Krane, behandeln das Thema Automatisierung nicht
umfassend.

Die nachfolgende Tabelle stellt die im Anhang naher erklarten Regelwerke in
tabellarischer Form dar. Sie soll den Betreibern helfen, einen Uberblick tiber die

anwendbaren Regelwerke fur den Bau und Betrieb automatisierter Krane zu
erlangen.

Diese Aufstellung erhebt keinen Anspruch auf Vollstandigkeit.
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Vorschriften & Regelwerke Beispielhafte Verweis auf
Stand 2024 Fundstellen Abschnitt im
fur Krane Anhang

Vorschriften, die sich primar an den Hersteller richten

Maschinenrichtlinie 2006/42/EG nein 1.1.1
und

Maschinenverordnung 2023/1320

Leitfaden zur Maschinenrichtline nein 1.1.1.1
2006/42/EG

2014/35/EG nein 1.1.2
Niederspannungsrichtlinie

2014/30/EG EMV Richtlinie nein 1.1.3
Produktsicherheitsgesetz (ProdSG) nein 1.14
DIN EN ISO 12100 - Sicherheit von nein 1.1.5
Maschinen - Allgemein

DIN EN 60204-32:2009-03 ja 1.1.6

Sicherheit von Maschinen -
Elektrische Ausriistung von
Maschinen - Teil 32 Anforderungen
fir Hebezeuge

DIN EN ISO 13849-1 - nein 1.1.7
Sicherheitsbezogene Teile von
Steuerungen —Allgemeine
Gestaltungsleitsatze

DIN EN 13135:2018-08 Sicherheit ja 1.1.8
und Konstruktion - Anforderungen
an die Ausristung

DIN EN 15011 Krane — Bruicken- ja 1.1.9
und Portalkrane

Vorschriften, die sich primar an den Betreiber richten

89/391/EWG nein 1.2.1
Arbeitsschutzrahmenrichtlinie

2009/104/EG nein 1.2.2
Arbeitsmittelbenutzungsrichtlinie

Arbeitsschutzgesetz (ArbSchG) nein 1.2.3
Betriebsicherheitsverordnung — ja, im Anhang 1 und 3 1.24
BetrSichV der BetrSichV

Technische Regeln flr ja 125

Betriebssicherheit (TRBS)
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Vorschriften & Regelwerke Beispielhafte Verweis auf
Stand 2024 Fundstellen Abschnitt im
fur Krane Anhang
Unfallverhitungsvorschrift DGUV ja 1.2.6
Vorschrift 52 Krane

Vorschriften in den Regelwerken mit Bezug zur Automatisierung

Maschinenrichtline 2006/42/EG 1.3.1
Betriebssicherheitsverordnung — ja, im Anhang 1 der 15
BetrSichV BetrSichV

Technische Regeln fir ja 1.6
Betriebssicherheit (TRBS) TRBS 2111-1

DGUV 52 - Krane ja 1.7
DIN EN 15011 - Briicken- und ja 1.8
Portalkrane

DIN EN ISO 13849-1 nein 1.9
Zweites Gesetz zur Erhéhung der nein 1.10

Sicherheit informationstechnischer
Systeme — IT-Sicherheitsgesetz 2.0

IEC 62443 IT Sicherheit flr Netze nein 1.10
und Systeme

In diesem Zusammenhang wird auch empfohlen Zertifizierungsstellen bzw.
Firmen, die spezialisierte Systemzertifizierungen durchfihren einzubinden.
Eine Ubersicht der in Deutschland verfligbaren notifizierten Stellen ist z.B. in
der NANDO Liste zu finden.

e https://webgate.ec.europa.eu/single-market-compliance-space/#/notified-
bodies/notified-body-list?filter=countryld:276,notificationStatusid: 1

e Diese Zertifizierungsstellen sind insbesondere auch fur EG-Baumusterprifungen
der fur die gesondert in Verkehr gebrachten und in Anhang IV und V aufgelisteten
Sicherheitsbauteile zustandig.

e Werden im Rahmen der Automatisierung von Kranen Sicherheitsbauteile gem.
Anhang IV oder V der MRL verwendet, so ist ein entsprechendes Konformitats-
bewertungsverfahren erforderlich. Zu den Sicherheitsbauteilen zahlen u.a. auch
Logikeinheiten ~ zur  Gewahrleistung  der  Sicherheitsfunktionen  und
Schutzeinrichtungen zur Personendetektion.
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7.3 Zusammenfassende Bewertung

Somit sind die Betreiber und Hersteller gefordert, bei der Erstellung einer
Gefahrdungsbeurteilung und einer Risikobeurteilung alle Gefahren und Risiken
zu beurteilen, die sich durch die automatisierte Betriebsweise ergeben.

Die Herausforderung fir die Hersteller und Betreiber besteht insbesondere
darin, dass die Anlagen in Bereichen auf Containerterminals betrieben werden,
die nicht durch Umzaunungen oder ahnliche Mallnahmen vollstandig gegen
den Zutritt von Personen gesichert werden kdnnen. Auflerdem kdnnen, bedingt
durch die korperliche Abwesenheit der Kranfihrer, deren Sinneseindriicke und
Wahrnehmungen bei der Risikobeurteilung nicht genutzt werden.

Diese Lucken sind deshalb bei der Auslegung der Kransteuerungen hinsichtlich
deren funktionaler Sicherheit durch zusatzliche Sensorik, wie z.B. Sensoren zur
Personenerkennung, zu schliel3en.
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ANHANG
Erlauterung zu der Tabelle in Abschnitt 7.2:

1.  Vorschriften und Regelwerke flir Krane
1.1 Vorschriften und Regelwerke die sich primar an Hersteller richten

1.1.1 Maschinenrichtlinie 2006/42/EG und Maschinenverordnung 2023/1230

Die Maschinenrichtlinie 2006/42/EG regelt in der Europaischen Union
einheitliche Anforderungen an die Sicherheit von Maschinen und den
Gesundheitsschutz. Dadurch wird der freie Handel von Maschinen innerhalb
der EU ermdglicht. Die Richtlinie betrifft sowohl Hersteller als auch Betreiber
und Inverkehrbringer von Maschinen.

Die Maschinenrichtlinie wird beginnend ab Juli 2023 bis 2027 sukzessive durch
die Maschinenverordnung ersetzt.

Durch die 9. Verordnung zum Produktsicherheitsgesetz (Maschinenverordnung
/9. ProdSV) wird die Richtlinie 2006/42/EG (Maschinenrichtlinie) in deutsches
Recht umgesetzt.

Die Maschinenverordnung gilt unmittelbar.

1.1.1.1 Leitfaden fir die Anwendung der Maschinenrichtlinie 2006/42/EG

Vom Bundesministerium fir Arbeit und Soziales (BMAS) wurde ein Leitfaden
fiir die Anwendung der Maschinenrichtlinie 2006/42/EG in einer deutschen
Fassung veroffentlicht. Ziel dieses Leitfadens ist es, Erklarungen zu den
Konzepten und Anforderungen der Richtlinie 2006/42/EG zu geben, um eine
einheitliche Auslegung und Anwendung in der gesamten EU zu gewahrleisten.

1.1.2 2014/35/EG Niederspannungsrichtlinie

In der Niederspannungsrichtlinie  werden wesentliche Sicherheits-
anforderungen an elektrische Gerate mit einer Betriebsspannung zwischen 50V
und 1000V Wechselstrom bzw. zwischen 75V und 1500V fur Gleichstrom
beschrieben. Sie wurde national in der 1. Verordnung zum Produkt-
sicherheitsgesetz umgesetzt.
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1.1.3

1.1.4

1.1.5

1.1.6

1.1.7

2014/30/EG EMV Richtlinie

In der EMV-Richtlinie wird die elektromagnetische Vertraglichkeit fast aller
elektrischen Gerate geregelt, sie ist national im EMV-Gesetz umgesetzt.

Produktsicherheitsgesetzes (ProdSG)

Bei Kranen handelt es sich im Sinne der gesetzlichen Regelungen um Produkte
im Sinne des Produktsicherheitsgesetzes (ProdSG), in dem die Vermarktungs-
und Sicherheitsvorschriften fur Produkte geregelt sind.

DIN EN ISO 12100 - Sicherheit von Maschinen - Allgemeine
Gestaltungsleitsatze — Risikobeurteilung und Risikominderung

Diese Norm legt die grundsatzliche Terminologie, Leitsatze, sowie eine
Methodologie fest, um sichere Maschinen zu konstruieren.

Es werden Verfahren zur Identifizierung von Gefahrdungen und zur
Risikoeinschatzung und Risikobewertung in den relevanten Phasen der
Lebensdauer einer Maschine sowie zur Beseitigung von Gefahrdungen oder
Erbringung einer hinreichenden Risikominderung beschrieben.

Die MalRnahmen zur Risikominderung muissen dabei in folgender Reihenfolge
erfolgen:

Konstruktiv durch inharent sichere Konstruktion

Technische SchutzmalRnahmen und/oder erganzende Schutzmalinahmen
Umfassende Benutzerinformation (z.B. Warn- und Verbotsschilder, Signale
etc.)

DIN EN 60204-32:2009-03 Sicherheit von Maschinen -Elektrische
Ausriustung von Maschinen - Teil 32 Anforderungen fiir Hebezeuge

Die Norm qilt fur die elektrische Ausristung von Hebezeugen.

DIN EN ISO 13849-1 - Sicherheitsbezogene Teile von Steuerungen -
Allgemeine Gestaltungsleitsatze

Diese Norm ist vom Typ B1 (Sicherheitsfachgrundnorm) und behandelt
bestimmte Sicherheitsaspekte von Maschinen.

In der Einleitung zu dieser Norm werden folgende Hinweise gegeben:
Informationen zur empfohlenen Anwendung der IEC 62061 und dieses Teils der
ISO 13849

Die IEC 62061 und dieser Teil der ISO 13849 legen Anforderungen fir die
Gestaltung und die Implementierung sicherheitsbezogener Steuerungen von
Maschinen fest. Durch die Anwendung einer der beiden internationalen Normen
kann in Ubereinstimmung mit deren Anwendungsbereichen angenommen
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1.1.8

1.1.9

werden, dass die relevanten und erforderlichen Sicherheitsanforderungen
erfullt sind.

Im Unterschied zur IEC 62061, in der ausschlief3lich elektrische, elektronische
und programmierbare elektronische Steuerungssysteme, beziehungsweise
Teile davon, behandelt werden, befasst die EN ISO 13849-1 sich
darUberhinausgehend auch mit Steuerungssystemen, welche mechanische,
hydraulische und pneumatische Komponenten enthalten.

DIN EN 13135:2018-08 Sicherheit und Konstruktion - Anforderungen an
die Ausriistung

DIN EN 15011 Krane - Briicken- und Portalkrane

Diese Norm ist eine Harmonisierte Norm und konkretisiert die grundlegenden
Anforderungen von Anhang | der Maschinenrichtlinie 2006/42/EG. Bei ihrer
Anwendung konnen die Hersteller davon ausgehen, dass sie die von der Norm
behandelten Anforderungen der Maschinenrichtlinie eingehalten haben
(Vermutungswirkung).

Diese Norm listet die signifikanten Gefahrdungen fur Portalkrane und somit
auch fur Containerbriicken auf und legt die Mindestanforderungen fir deren
Beseitigung, bzw. Minimierung fest. Die Anwendung dieser Norm entbindet die
Hersteller nicht von der Verpflichtung zur Erstellung einer Risikobeurteilung.
Dadurch, dass die signifikanten Gefahrdungen bereits in der Norm aufgefihrt
wurden, kdnnen, wenn keine aullergewohnlich risikoreiche Betriebsweise der
Krane vorliegt, die in der Norm genannten MalRnahmen zur Minimierung der
Gefahrdungen angewendet und die Anforderungen an die Funktionale
Sicherheit der Kransteuerung ibernommen werden.
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1.2
1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

Vorschriften und Regelwerke die sich primar an Betreiber richten

89/391/EWG Arbeitsschutzrahmenrichtlinie

Ziel der Arbeitsschutzrahmenrichtlinie ist die Verbesserung der Arbeithnehmer-
Sicherheit und des Gesundheitsschutzes bei der Arbeit. In dieser Richtlinie
werden Mindeststandards definiert. Die Umsetzung erfolgt national durch das
Arbeitsschutzgesetz.

2009/104/EG Arbeitsmittelbenutzungsrichtlinie

In der Arbeitsmittelbenutzungsrichtlinie werden Mindestvorschriften flr die
Benutzung von Arbeitsmitteln durch Arbeitnehmende definiert. Die Umsetzung
erfolgt national durch die Betriebssicherheitsverordnung.

Arbeitsschutzgesetz (ArbSchG)

Das Arbeitsschutzgesetz verpflichtet Arbeitgebende fur die Sicherheit und den
Gesundheitsschutz von Arbeithehmenden zu sorgen.

Betriebssicherheitsverordnung — BetrSichV

Mit der Verordnung Uber Sicherheit und Gesundheitsschutz bei der
Verwendung von Arbeitsmitteln (Betriebssicherheitsverordnung — BetrSichV)
wurde die Richtlinie 2009/104/EG (Mindestvorschriften flr Sicherheit und
Gesundheitsschutz bei Benutzung von Arbeitsmitteln durch Arbeitnehmer bei
der Arbeit) in deutsches Recht umgesetzt. Die Betriebssicherheitsverordnung
regelt die Mindestanforderungen an den sicheren Betrieb von Arbeitsmitteln. Da
es sich bei Kranen auch um Arbeitsmittel im Sinne der Betriebs-
sicherheitsverordnung handelt, sind die darin genannten Anforderungen vom
Arbeitgeber, mittels Durchfihrung einer Gefahrdungsbeurteilung gem. § 3
BetrSichV, vor deren erstmaliger Verwendung durch die Beschaftigten, zu
erfullen.

Im Anhang 1 - Besondere Vorschriften flr bestimmte Arbeitsmittel — werden
unter Punkt 2. Besondere Vorschriften fiir die Verwendung von Arbeitsmitteln
zum Heben von Lasten genannt.

Im Anhang 3 - werden die Prufvorschriffen sowie Pruffristen und
Prufzustandigkeiten definiert.

Technische Regeln fur Betriebssicherheit (TRBS)

Die TRBS konkretisieren im Rahmen ihres Anwendungsbereichs die
Anforderungen der Betriebssicherheitsverordnung. Bei Einhaltung der TRBS
kann der Arbeitgeber davon ausgehen, dass die entsprechenden
Anforderungen der Betriebssicherheitsverordnung erfullt sind. Wahlt der
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1.2.6

Arbeitgeber eine andere Losung, muss er damit mindestens die gleiche
Sicherheit und den gleichen Gesundheitsschutz fur die Beschaftigten erreichen.

Unfallverhitungsvorschrift DGUV Vorschrift 52 — Krane

In dieser UVV werden in Abschnitt Il. ,Bau und Ausristung“, die
Mindestanforderungen fur Krane festgelegt. Fur Krane, die unter den
Anwendungsbereich der Maschinenverordnung fallen, gelten anstatt der
Beschaffenheitsanforderungen dieses Abschnittes die Beschaffenheits-
anforderungen nach § 2 der Maschinenverordnung.

Im Abschnittlll. ,,Prufungen® werden in § 25 ,Priifung vor der ersten Inbetrieb-
nahme und nach wesentlichen Anderungen® und in § 26 ,Wiederkehrende
Prifungen®, die Unternehmer zur Veranlassung und Durchfuhrung dieser
Prifungen verpflichtet.

Die Bestimmungen aus Abschnitt IV. ,,Betrieb” richten sich an Unternehmer
und Versicherte, insbesondere an die Kranfiihrer.

Obgleich diese Unfallverhatungsvorschrift nicht mehr den aktuellen Stand der
Technik widerspiegelt und im Anhang 3 der Betriebssicherheitsverordnung die
Prufvorschriften fir Krane festgelegt wurden, so ist diese UVV noch immer
gultig und vermutlich bis zur Veroéffentlichung einer entsprechenden TRBS fr
Krane anzuwenden.
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1.3 Beispielhafte Fundstellen in den Regelwerken mit Bezug zur
Automatisierung

1.3.1 Maschinenrichtlinie 2006/42/EG
1.3.1.1 Grundsatzliche Ziele und Zweck der Maschinenrichtlinie

Diese Richtlinie legt allgemein glltige grundlegende Sicherheits- und
Gesundheitsschutzanforderungen fest, welche im Anhang | ,Grundlegende
Sicherheits- und Gesundheitsschutzanforderungen fiir Konstruktion und Bau
von Maschinen® aufgefuhrt sind.

Unter ,Allgemeine Grundséatze“ wird als erster Grundsatz die Verpflichtung des
Herstellers zur Durchflihrung einer Risikobeurteilung, um die fur die Maschine
geltenden Sicherheits- und Gesundheitsschutzanforderungen zu ermitteln,
genannt. Die Maschine muss dann, unter BerUcksichtigung der Ergebnisse der
Risikobeurteilung, konstruiert und gebaut werden. Die grundlegenden
Sicherheits- und Gesundheitsschutzanforderungen sind fur den Hersteller
bindend. Falls jedoch die damit gesetzten Ziele, aufgrund des aktuellen Stands
der Technik, nicht vollstandig erreicht werden kénnen, muss die Maschine so
weit wie moglich auf diese Ziele hin konstruiert und gebaut werden.

Der Anhang | ist in 6 Teile gegliedert. Der erste Teil gilt fir alle Arten von
Maschinen. Die anderen Teile beziehen sich auf bestimmte spezifische
Gefahrdungen, wobei sich Teil 4. auf ,Zusétzliche Grundlegende Sicherheits-
und Gesundheitsschutzanforderungen zur Ausschaltung der durch
Hebevorgénge bedingten Gefdhrdungen® bezieht, welche somit fur Krane
bindend sind und zwingend angewendet werden mussen.

1.3.1.2 Anforderungen und Gefahrdungen im Automatikbetrieb.

In der Maschinenrichtlinie sind im Anhang | Teil 4. keine und im allgemeinen
Teil 1. nur wenige Bezluge zum automatischen Betrieb von Maschinen
vorhanden:

1.2.3 Ingangsetzen

............ Bei Maschinen, die im Automatikbetrieb arbeiten, darf das
Ingangsetzen oder Wiederingangsetzen nach einer Abschaltung und die
Anderung ihres Betriebszustands ohne Bedienereingriff moglich sein, sofern
dies nicht zu einer Gefahrdungssituation fuhrt.

Um diese Anforderung zu erfillen, muss die Steuerung der Maschine (z.B.
Kransteuerung) in der Lage sein, die Ursache der Abschaltung zu erkennen und
vor dem Wiederinangsetzen sicherstellen, dass die, fur den sicheren Zustand
der Maschine und des zugehdrigen Gefahrenbereiches erforderlichen
Einrichtungen zum Schutz von Personen, gegen die von automatisch
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1.4

1.4.1

gesteuerten Funktionen ausgehenden Risiken, in Schutzstellung sind und
einwandfrei funktionieren.

1.6.1 Wartung der Maschine

.......... Bei automatischen Maschinen und gegebenenfalls bei anderen
Maschinen ist eine Schnittstelle zum Anschluss einer Fehlerdiagnose-
einrichtung vorzusehen........

Diese Anforderung wird Ublicherweise bereits durch den Stand der Technik bei
den aktuellen Containerbricken erfillt. Auch wenn die Schnittstellen fur die
Diagnoseeinrichtungen nicht grundsatzlich, wie z.B. in der Automobiltechnik,
genormt sind, so sind die Steuerungen bereits in der Lage eine Fehlerdiagnose
anhand der Darstellung von Ein- und Ausgangssignalen und deren logischen
VerknlUpfungen zu ermdglichen.

Unterstutzt werden solche Systeme haufig durch Hilfsfunktionen wie Erstfehler-
erkennung, Langzeithistorie, Post-Mortem Analysen, Kalibrieranweisung u.a.

Leitfaden fiir die Anwendung der Maschinenrichtlinie 2006/42/EG

Zweck dieses Leitfadens ist, die Konzepte und Anforderungen der Richtlinie
2006/42/EG zu erlautern, um auf diese Weise fur eine einheitliche Auslegung
und Anwendung in der gesamten EU zu sorgen. Auch wenn ausschlieflich die
Maschinenrichtlinie und die Texte flr die Umsetzung ihrer Bestimmungen in
einzelstaatliches Recht rechtsverbindlich sind, so ist der Leitfaden eine wichtige
Hilfestellung bei der Interpretation und Auslegung der Bestimmungen.

Beispiel zur Definition des Begriffes ,,Maschine“ gem. Artikel 2 MRL

Artikel 2 MRL - Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck ,Maschine“ die in Artikel 1
Absatz 1 Buchstaben a bis f aufgelisteten Erzeugnisse. Ferner bezeichnet der
Ausdruck ,Maschine”

— eine Gesamtheit von Maschinen im Sinne des ersten, zweiten und dritten
Gedankenstrichs oder von unvollstdandigen Maschinen im Sinne des
Buchstabens g, die, damit sie zusammenwirken, so angeordnet sind und
betatigt werden, dass sie als Gesamtheit funktionieren;

Diese Definition ist von Bedeutung fur die bei der Automatisierung von
Containerterminals miteinander verbundenen Transportprozesse,
insbesondere zur Klarung der Frage, ob die verschiedenen, beim
Containertransport zusammenwirkenden Maschinen, so angeordnet sind und
betatigt werden, dass sie als Gesamtheit funktionieren und somit hinsichtlich
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1.4.2

der Risikobeurteilung und Erstellung der EG-Konformitatserklarung wie eine
einzelne Maschine behandelt werden mussen.

In der Maschinenrichtlinie wird flr diesen Fall folgende Anforderung an die
Steuerung gestellt:

Gesamtheit von Maschinen

Sind Maschinen oder Maschinenteile dazu bestimmt zusammenzuwirken, so
mussen sie so konstruiert und gebaut sein, dass die Einrichtungen zum
Stillsetzen, einschliellich der NOT-HALT-Befehlsgerate, nicht nur die Maschine
selbst stillsetzen kdnnen, sondern auch alle damit verbundenen Einrichtungen,
wenn von deren weiterem Betrieb eine Gefahr ausgehen kann.

Im Leitfaden fur die Anwendung der Maschinenrichtlinie wird eine Gesamtheit
von Maschinen folgendermalen definiert:

§ 38 Gesamtheiten von Maschinen

............ Damit eine Gruppe von einzelnen Maschinen oder unvollstédndigen
Maschinen als Gesamtheit von Maschinen gilf, muissen alle folgenden
Kriterien erfiillt sein:

- die einzelnen Einheiten werden zusammengebaut, um eine gemeinsame
Aufgabe ausfiihren zu kénnen, beispielsweise die Fertigung eines bestimmten
Produkts

- die einzelnen Einheiten sind funktional so miteinander verbunden, dass
der Betrieb jeder einzelnen Einheit unmittelbar den Betrieb anderer Einheiten
oder der Anlage als Ganzes beeinflusst, sodass eine Risikobeurteilung fiir die
gesamte Anlage erforderlich ist; (z.B. Gurtférdersysteme)

- die einzelnen Einheiten verfligen liber ein gemeinsames Steuerungssystem
— siehe § 184: Anmerkungen zu Anhang | Nummer 1.2.1, und § 203:
Anmerkungen zu Anhang | Nummer 1.2.4.4. Gesamtheit von Maschinen
- Eine Gruppe von Maschinen, die miteinander verbunden sind, bei der aber
jede Maschine unabhangig von den anderen funktioniert, gilt nicht als
Gesamtheit von Maschinen im obigen Sinne.

Gemaly dieser Definition kdnnte man daraus schlussfolgern, dass z.B. die
Containerbricken und AGV (Automated Guided Vehicles bzw. automatisch
gesteuerte Transportfahrzeuge), nicht als eine Gesamtheit von Maschinen
anzusehen sind, sondern jeweils als eigenstandige Maschinen behandelt
werden mussen. Die Gesamtheit der AGV konnte allerdings der Definition
entsprechen. Gleiches gilt fur die Lagerkransysteme, welche grundsatzlich
unabhangig von den AGV, Trailern und LKW funktionieren, als Kransysteme
aber ebenfalls der Definition entsprechen.

Letztendlich sollten vom Arbeitgeber/Betreiber in jedem einzelnen Fall die
Bedingungen im Zusammenhang mit den vorhandenen und in Planung
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befindlichen Anlagen Uberprift und im Zweifelsfall mit den zustandigen
Behorden, bzw. den Berufsgenossenschaften, abgestimmt werden.

1.5 Betriebssicherheitsverordnung (BetrSichV)

In der Betriebssicherheitsverordnung gibt es lediglich unter Anhang 1 Abschnitt
1. Besondere Vorschriften fiir die Verwendung von mobilen, selbstfahrenden
oder nicht selbstfahrenden, Arbeitsmitteln einen Bezug zum automatisierten
Betrieb:

1.5 Der Arbeitgeber hat vor der ersten Verwendung von mobilen
selbstfahrenden Arbeitsmitteln MalBhahmen zu treffen, damit sie

i) sofern sie automatisch gesteuert sind und unter normalen Einsatz-
bedingungen mit Beschéftigten zusammenstoflen oder diese einklemmen
kénnen, mit entsprechenden Schutzvorrichtungen ausgeriistet sind, es sei
denn, dass andere geeignete Vorrichtungen die Mbglichkeiten eines
Zusammenstol3es vermeiden

Diese Anforderung trifft sowohl auf automatisierte Containerbriicken als auch
auf AGV zu, soweit deren Gefahrenbereiche nicht durch Umzaunung oder
andere Moglichkeiten der Zugangsverhinderung von Personen gesichert
wurden. In diesem Fall missen die Steuerungen eine sichere Erkennung von
Personen in den Gefahrenbereichen ermoglichen.

1.6 Technische Regeln fiir Betriebssicherheit (TRBS)

In der TRBS 2111-1 ,Mallnahmen zum Schutz vor Gefahrdungen beim
Verwenden von mobilen Arbeitsmitteln“ werden folgende Mallnahmen genannt:
3.2.1 (1) Der Arbeitgeber hat technische MalRnahmen zur Vermeidung oder,
wenn das

nicht maoglich ist, zur Reduzierung der Gefahrdung von Beschaftigten durch
Anfahren,

Uberfahren oder Quetschen durch mobile Arbeitsmittel zu treffen.

Unter 3.2.1 (2) werden beispielhaft einige mégliche Mallnahmen genannt, wie
z.B.

e trennende Schutzeinrichtungen,

e Naherungssensoren mit Schaltfunktion
e zwangslaufig wirksame Begrenzung der Fahrgeschwindigkeit

e Einsatz von Kamera-Monitor-Systemen
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e Warnung der Bediener mobiler Arbeitsmittel durch Systeme zur Erkennung
von Personen oder Hindernissen, z. B. funkbasierte Anwendungen,
Transponder- und RFID-Erkennungssysteme.

1.7 DGUV Vorschrift 52 — Krane

In der UVV Krane Il. Bau und Ausristung sind unter

b) Zusétzliche Bestimmungen fiir programmgesteuerte Krane, zwei
Schutzziele genannt:

§ 23 Schutz gegen Anfahren und Herabfallen der Last

Bei programmgesteuerten Kranen mussen Arbeits- und Verkehrsbereiche so
gesichert sein, dass Personen weder durch die Kranbewegung noch durch
herabfallende Lasten verletzt werden.

§ 24 Nothalteinrichtungen

An handbedienten Be- und Entladestellen programmgesteuerter Krane sowie
in deren Arbeitsbereich miissen Nothalteinrichtungen vorhanden sein, die leicht
zugénglich und so schnell erreichbar sind, dass der Kran bei Gefahr
unverziglich stillgesetzt werden kann. Die Nothalteinrichtungen missen als
solche aufféllig gekennzeichnet sein.

Der Schutz gegen Anfahren und Herabfallen der Last ware bei automatisierten
Containerbricken durch Verklammerung (Formschluss) der Last (Container)
unter dem Spreader gegeben. Auch die Nothalteinrichtungen sind bei aktuellen
Containerbriicken bereits vorhanden.

1.8 DIN EN 15011 - Briicken- und Portalkrane

Die wesentlichen Anforderungen an die Steuerungen der Krane sind unter
5.3.4 Steuerkreise und Steuerfunktionen genannt.

In 5.3.4.1 Allgemeines werden Mindestanforderungen an die Performance
Level fir sicherheitskritische Funktionen genannt und auf mitgeltende Normen
verwiesen:

Es gelten die Bestimmungen von EN 60204-32:2008, Abschnitt 9, soweit keine
anderweitigen Anforderungen in 5.3.4.2 und 5.3.4.3 des vorliegenden
Dokuments angegeben sind.

Alle sicherheitsbezogenen Funktionen von Steuerungssystemen, wie in EN
13135:2013+A1:2018 festgelegt, miissen mindestens den Performance Level ¢
nach EN ISO 13849-1:2015 erfiillen:

—  Steuerkreise, die mit elektromechanischen, hydraulischen und
pneumatischen Bauteilen aufgebaut sind, missen mindestens den
Performance Level ¢ und Kategorie 1 erfiillen;
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1.9

1.10

— Steuerkreise, die mit elektronischen oder programmierbaren Bauteilen
aufgebaut sind, miissen mindestens den Performance Level ¢ und Kategorie 2
erfillen.

FUr Krane in risikoreichen Arbeitsumgebungen- oder Betriebsweisen, wird auf
die Notwendigkeit zur Durchflihrung einer Risikobeurteilung hingewiesen:

Bei Kranen in risikoreichen Anwendungen, wie in EN 13135:2013+A1:2018
und EN 13001-2:2014 festgelegt, muss eine Risikobeurteilung vorgenommen
werden, um diejenigen Steuerfunktionen zu ermitteln, die in direktem
Zusammenhang mit risikoreichen Merkmalen stehen und fiir die eine héhere
Anforderung an den Performance Level als vorstehend beschrieben erforderlich
ist.

Die Hersteller von automatisierten Containerbricken konnen sich bei der
Ermittlung und Festlegung der Performance Level somit nicht vollstandig auf
die in der Norm genannten Einstufungen abstitzen, sondern sind verpflichtet,
anhand einer eigenen Risikobeurteilung, die Anforderungen an die Funktionale
Sicherheit aller sicherheitskritischen Funktionen zu ermitteln. Dies kann z.B.
durch Anwendung der unter 2 Normative Verweisungen gelisteten Norm DIN
EN ISO 13849-1 ,Sicherheitsbezogene Teile von Steuerungen —

Allgemeine Gestaltungsleitsatze® und Benutzung der unter Anhang A
dargestellten Grafik, ,,Graph zur Bestimmung des erforderlichen PLr fur
Sicherheitsfunktion®, erfolgen.

Bedingt durch den Wegfall der Kranfuhrer sind beim automatischen Kranbetrieb
im nicht gegen den Zutritt von Personen gesichertem Bereich, flir einige
Sicherheitseinrichtungen, wie z.B. zur Personenerkennung, erhohte
Anforderungen an die Sicherheit von Sensorik und Kransteuerung zu
berucksichtigen.

DIN EN ISO 13849-1

In der Norm werden flr die Automatisierung von Maschinen, wie z.B. Krane,
keine speziellen Anforderungen genannt. Es wird aber darauf verwiesen, dass
bei der Identifikation und Spezifikation der Sicherheitsfunktion(en) mindestens
die Betriebseigenschaften hinsichtlich der beabsichtigten Verwendung,
einschlieBlich der vernlnftigerweise vorhersehbaren Fehlanwendung, und die
Betriebsart, wie z. B. Automatikbetrieb, betrachtet werden mussen.

Datensicherheit

Durch die zunehmende Automatisierung und Vernetzung von Maschinen sind
die Hersteller verpflichtet, die damit verbundenen neuen Risiken in der
Risikobeurteilung zu bertcksichtigen. Hierzu kann es evtl. erforderlich sein, die
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zutreffenden gesetzlichen Regeln aus dem aktuellen IT-Gesetz mit der
Bezeichnung

Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme
— IT-Sicherheitsgesetz 2.0%, vom 28. Mai 2021, zu berucksichtigen.

Durch die zunehmende Automatisierung und Vernetzung verringert sich auch
die strikte Abgrenzung zwischen Informationstechnologie (IT) und Operative
Technologie (OT).

Die Normenreihe IEC 62443 beschreibt alle relevanten Anforderungen an die
OT zur Vermeidung von Sicherheitsrisiken.

Die einzelnen Normen konkretisieren somit die Anforderungen des IT-
Sicherheitsgesetzes und konnen den Herstellern als Nachweis Uber die
Einhaltung der gesetzlichen Anforderungen dienen.
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